
PENTESTER EXPERIMENTÉ (H/F)

LIEU : PARIS          CATÉGORIE : CADRE          NATURE DU CONTRAT : CDI          TEMPS DE TRAVAIL : 35H           RÉMUNÉRATION : 45K-60K À NÉGOCIER

SOCIÉTÉ

Cogiceo est une société indépendante, spécialisée dans l'audit technique en sécurité informatique. Fondée en 2012 par deux consultants seniors issus de grandes
entreprises françaises, son cœur de métier repose sur l’expertise technique dans le domaine de la sécurité des systèmes d'information et en particulier dans  les tests
d'intrusion qui représentent 80 % de son chiffre d’affaires. 

MISSIONS

Directement rattaché à la Direction, vos missions revêtent plusieurs aspects complémentaires :
En tant que consultant expérimenté, vous intervenez directement dans la réalisation des audits techniques en binôme ou en trinôme :

o Tests d’intrusion applicatifs : Web, API, clients lourds
o Tests d’intrusion internes : Active Directory, serveurs Linux, services réseaux et Wi-Fi
o Pentests d’infrastructures Cloud (GCP, AWS, Microsoft Azure)
o Redteam : audits d’exposition, phishing, intrusion physique

En tant que Chef de projet, vous serez le garant de la gestion d’un ou plusieurs projets, notamment :
o Gestion du Client tout au long de la mission ; communication, organisation des réunions et satisfaction du Client
o Répartition des tâches, gestion des deadlines et de la qualité des livrables
o Encadrement d’une équipe de consultants expérimentés et/ou débutants

Vous serez également amené à :
o Participer à la R&D : développement d’outils de pentest et de Red Team, amélioration de services en SaaS, veille technologique
o Rédiger ponctuellement des articles, notamment pour des magazines spécialisés, et prendre part à des conférences (SSTIC, FIC, HxM…)
o Selon profil : prendre en charge le management d’une équipe de consultants

PROFIL RECHERCHÉ

De formation supérieure Bac+5 (École d’ingénieurs ou Master en Sécurité) vous justifiez d’au moins 2 ans d’expérience en sécurité informatique et êtes passionné
par la sécurité offensive.

Doté d’une grande capacité d’écoute, d’adaptation et de réactivité, vous êtes à l’aise dans un environnement stimulant et exigeant. Votre aptitude à prendre des
décisions et gérer des priorités font de vous un chef de projet proactif et force de proposition. Outre ces qualités, vous maîtrisez la rédaction de documents et
livrables en français comme en anglais. Vous pourrez être amené à vous déplacer ponctuellement dans la France entière, voire à l’international.

Pour postuler, envoyez votre CV à cv@cogiceo.com
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