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CONSULTANT DFIR — REPONSE A INCIDENT ET FORENSIC (H/F)

Lieu : Paris CATEGORIE : CADRE Nature pu ContraTt : CDI Tewmps peE TravarL : 35H ReEMUuNERATION : 45K-60K A NEGOCIER ‘

SOCIETE ‘

Cogiceo est une société indépendante, spécialisée dans l'audit technique en sécurité informatique. Fondée en 2012 par deux consultants seniors issus de grandes
entreprises francaises, son cceur de métier repose sur 1’expertise technique dans le domaine de la sécurité des systémes d'information et en particulier dans les tests
d'intrusion qui représentent 80 % de son chiffre d’affaires. Depuis deux ans, Cogiceo propose une offre de réponse a incident et cherche a se développer dans ce
domaine.

MissioNs

Vous serez en charge des missions suivantes :
@ En tant qu’analyste DFIR :
O Réponse a incident et investigation forensiques (Active Directory, Windows, Linux, Web, Smarphone)

O Analyse de fichiers journaux, de systemes d’exploitation, de code malveillants
O Rédaction et présentation des conclusions de I’investigation et élaboration du plan de correction
0 Accompagnement de nos clients sur des sujets de la SSI (formations techniques, sensibilisation, conseil)

@ Vous aurez également en charge la R&D notamment :
O Mise en place d’un environnement et amélioration de 1’outillage nécessaire aux missions de réponse a incident

0 R&D en sécurité offensive & défensive, veille technique

@ Selon vos appétences, vous serez également amené(e) a participer a :
0 Des projets variés : les présentations techniques internes ou externes, publication d’articles techniques, amélioration de nos méthodologies

0 Des échanges et des participations a des conférences spécialisées

PROFIL RECHERCHE

De formation supérieure Bac+5 (Ecole d’ingénieurs ou Master en Sécurité) vous justifiez d’au moins 3 ans d’expérience dans le domaine de la cybersécurité dont
d’une premiére expérience en réponse a incident. Une expérience en tests d’intrusion serait un plus.

Doté d’une culture technique générale notamment en Active Directory et Linux, vous justifiez également de connaissance en sysadmin vous permettant
d'appréhender les sujets techniques et complexes liés a la cybersécurité. Des notions de virologie informatique et reverse engineering serait un plus. Vous faites
preuve d'esprit d'analyse, de curiosité, de pragmatisme, de rigueur et étes force de proposition. Outre ces qualités, vous maitrisez la rédaction de documents et
livrables en francais comme en anglais. Vous pourrez étre amené a vous déplacer ponctuellement dans la France entiére, voire a I’international. Vous étes certifié(e)
ou visez une certification CHFI, GCIH, GCFA, GCFE, GCIA ou un équivalent.

Pour postuler, envoyez votre CV a cv@cogiceo.com
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